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経歴/専⾨領域
⼤⼿外資系メーカー出⾝。品質保証部にてグローバル品質保証体制の⾒直しや品質KPIの可視化を推進。
戦略調達部⾨では、品質監査やデューデリジェンスを通じてサプライチェーン改⾰をリード。知的資産保護部
⾨では、⽇本地区の統括として各拠点の情報セキュリティ体制を強化し、クロスファンクショナルな協⼒体制を
構築。グローバルワイドで重要サプライヤーに対する情報セキュリティトレーニング・監査を実施し、グローバル
全体のセキュリティレベルの向上を実現。
コンサルティング分野においては、バリューチェーン全体にわたる経験を活かし、IPプロテクション・営業秘密保
護の専⾨家として活躍。宇宙産業・基幹インフラ産業・⾃動⾞産業への⽀援を中⼼に展開。ERM分野にお
いては、広告業や飲⾷業への⽀援も実施。

資格
・CISSP
・ISO27001審査員補 etc.
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PwCインサイト 「営業秘密」の保護と利活⽤シリーズ
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and-utilization-of-trade-secrets.html
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1. 技術ライフサイクル（⼀般論）
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n 技術は、その段階によって扱われ⽅も、関わる相⼿も変わります。
n 重要技術情報の流出防⽌では、いま⾃社が“どの段階の技術”を扱っているのかを把握することが出発点になります。

知識の⽣成 技術の具現化 外部との協働 技術の展開 技術者の移動 技術の移転

技術の種が⽣ま
れる段階

研究・基礎実験・ア
イデア発想など、企
業の競争⼒の源泉に
なる知識が、形を持
たない状態で存在し
ているフェーズ

例：研究データ・ア
ルゴリズム草案・設
計思想 など

リスク：共同研究先
や研究者の移動を通
じた“静かな流出”

技術が“形”にな
り始める段階

設計書、試作品、
PoC、実装コード、
製法条件など、価値
のある情報が具体的
に外形化していくフ
ェーズ

例：CADデータ、材
料配合、試作装置、
ソースコード など

リスク：⼀部の外注
や社内の複数部⾨と
の共有で情報が広が
る

⾃社外へ情報が
出る段階

共同研究、外部委託
、共創、データ共有
など、技術情報が⾃
社の管理の外側へ出
ていくフェーズ

例：外注先に⽀給し
た図⾯、共同研究⽤
データ など

リスク：再委託や第
三国への転送、外部
スタッフの内部不正

技術が事業展開
される段階

製造、サービス提供
、海外拠点運営、顧
客接点など“実運⽤
環境” で技術が利⽤
されるフェーズ

例：海外⼯場へ製造
移管、顧客先での設
置作業 など

リスク：現場での写
真撮影、設備分解、
契約外利⽤、海外拠
点での模倣

“⼈”の移動によ
る漏えい段階

転職、退職、派遣、
異動、協⼒会社の担
当者など、知識を頭
の中に持った⼈によ
り漏えいするフェー
ズ

例：退職前のデータ
持ち出し、転職先で
前職技術流⽤ など

リスク：USB・書類
持ち出し、記憶ベー
スの技術転⽤

企業間取引によ
り移転する段階

M&A、ライセンス
契約、外国投資、JV
設⽴など、契約を通
じて技術が企業境界
を越えて動くフェー
ズ

例：海外企業による
買収、合弁契約、ラ
イセンス供与 など

リスク：意図せぬ技
術移転、外国投資審
査対象となる機微技
術の流出
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2. 技術ライフサイクル（特に海外流出防⽌の観点から）
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n 技術が海外と接点を持つ場⾯はライフサイクル全体に点在しています。
n 技術がどの段階で“海外に触れる可能性があるのか”、具体的な接点を把握することが出発点になります。

知識の⽣成 技術の具現化 外部との協働 技術の展開 技術者の移動 技術の移転

技術の種が⽣ま
れる段階

海外との接点例：
• 国際共同基礎研究
• 外国研究機関・研
究者との連携

• 外国⼈留学⽣との
接触

海外流出リスク：
• 研究データや未公
表情報が国外の研
究機関に蓄積

• 外国研究者の参加
により、知⾒が海
外組織へ転移

技術が“形”にな
り始める段階

海外との接点例：
• オフショア開発
• 海外⼦会社との技
術共有

• 試作品の海外展⽰

海外流出リスク：
• CAD・設計書/ソ
ースコードなどが
海外拠点で複製・
再利⽤

• 技術の説明で模倣
や開発のヒントを
外国企業が取得

⾃社外へ情報が
出る段階

海外との接点例：
• 外資系企業との取
引／海外企業への
再委託

• 海外企業との共同
開発

海外流出リスク：
• 提供した技術が第
三国に再移転され
ても把握が困難

• NDA/再委託禁⽌
等の契約が遵守さ
れず秘密裏に流出

技術が事業展開
される段階

海外との接点例：
• 海外⼯場での⽣産
• 現地法⼈での運⽤
• 海外代理店の関与
• 海外合弁先との接
触

海外流出リスク：
• 現物写真・マニュ
アルが現地法⼈社
員・協⼒会社社員
から流出

• 製造ノウハウなど
のコピー

“⼈”の移動によ
る漏えい段階

海外との接点例：
• 技術者の海外企業
への転職

• グローバルプロジ
ェクトへの参画

海外流出リスク：
• 技術者の転職によ
る暗黙知的な記憶
ベースの技術流出

企業間取引によ
り移転する段階

海外との接点例：
• 外国企業からの出
資・買収

• 海外企業とのライ
センス契約

海外流出リスク：
• M&Aを通じて技
術の実質的⽀配権
が海外資本に移転
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【参考】国を挙げた「重要技術情報保護」体制の全貌
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n ⽇本政府は、技術情報の流出防⽌を国家・経済の最重要課題と位置づけています。内閣官房、経産省、内閣府、警察庁、
公安調査庁がそれぞれ施策を展開し、官⺠⼀体の「多層防衛体制」が本格的に動き始めています。

⾏政機関 部局・組織 主な施策・制度 ⽬的・観点 最新公表・改定時期
内閣官房 内閣サイバーセキュリティセンター

（NISC）／防衛省
能動的サイバー防御（Active Cyber 
Defense）

政府が攻撃経路を特定・遮断し、国家
レベルのサイバー防衛を実施 2025年5⽉23⽇ 公布

国家安全保障局(NSS)
経済安全保障推進室

経済安全保障推進法

・特定重要技術の研究開発の促進及びそ
の成果の適切な活⽤
・国の資⾦により研究開発される特定重
要技術の活⽤/流出防⽌を担う協議会運
営

2022年5⽉18⽇ 公布

セキュリティクリアランス制度
（重要経済安保情報保護活⽤法） 機微情報を扱う⼈材の適格性審査制度 2024年5⽉17⽇ 公布

経済産業省 産業技術環境局 産業技術政策課 技術流出対策ガイダンス（第1版） 海外拠点・委託・⼈材流出を防ぐ
実践的対応指針 2025年5⽉23⽇ 公表

貿易経済安全保障局技術調査・
流出対策室 技術情報管理認証制度（TICS） 技術情報の「特定・体制・制御・教育・

監査」を評価・認証
2025年5⽉20⽇ ⾃⼰診断
シート改訂

経済産業政策局 経済安全保障室 ⺠間ベストプラクティス集（第2.0版） 実在企業の好事例を共有し、実務⽂化を
普及 2025年5⽉23⽇時点版

商務情報政策局
サイバーセキュリティ課

サプライチェーンセキュリティ対策評価
制度（中間報告）

サプライヤーのセキュリティ成熟度を
可視化・格付け

2025年4⽉14⽇ 公表
（導⼊⽬標：2026年度）

内閣府 科学技術・イノベーション推進事務局
（CSTI）／⽂科省 研究セキュリティ⼿順書（原案） 研究・学術機関における国外流出防⽌の

標準⼿順を策定
2025年12⽉1⽇ ⼿順書案
（第7回有識者会議）

警察庁 ⽣活安全局 情報技術犯罪対策課 技術流出防⽌特設サイト（3S原則） ⾃社・研究機関向けの啓発と防⽌策 2025年1⽉ 開設

公安調査庁 経済安全保障情報対策室
経済安全保障特集ページ／啓発パンフ
レット『技術・データ・製品の流出防
⽌』

技術流出リスクの分析、啓発資料の提供、
相談・通報窓⼝の運⽤

2025年3⽉
啓蒙パンフレット発⾏

更新
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3. 重要技術情報の海外流出防⽌に直結する主要施策
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n 多層的な政策の中で、重要技術情報の海外流出防⽌において重要な役割を果たす４つの施策を整理しています。
※以下は国の施策の⼀部の抜粋であり、各々の評価はおおよその⽬安です。

研究セキュリティ
（内閣府） ◎ 〇 ◎ − ◎ −

技術流出対策ガイダンス
（経産省） ◎ ◎ ◎ ◎ ◎ ◎

輸出管理規制(外為法)
（経産省） − △ △ △ △ ◎

【凡例】
◎：当該フェーズにおける海外流出防⽌の中核施策
〇：当該フェーズに強く関係するが海外流出が主テーマではない施
策
△：⼀部の場⾯で限定的に関係する施策
−：当該フェーズの海外流出防⽌としては、ほぼ無関係

セキュリティクリアランス制度
（経産省） △ △ 〇 ◎ ◎ ◎
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4. 企業実務における海外流出防⽌の着眼点
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n 重要技術情報の海外流出防⽌に向けて企業がまず確認すべきポイントは、⾃社の技術情報が今どの段階にあるのか、
その技術がどこで海外と接点を持ちうるのかの２つ着眼点で検討する必要があります。

知識の⽣成 技術の具現化 外部との協働 技術の展開 技術者の移動 技術の移転

“価値源泉の特定”と
”流出影響の⾒極め”

【検討すべき問い】
• この技術の価値の源泉（データ/ノウハ
ウ/設計/アルゴリズム）はどこにある
か？

• それが海外に渡った場合、どの範囲まで
模倣・再現され得るか？

• 技術を理解している⼈は誰か？属⼈化
した状態で海外へ流れる余地はないか？

• 試作・設計情報の共有相⼿に海外拠点
や外国籍メンバーは含まれていないか？

• 情報の分類（秘匿レベル）は、海外流出
の影響度を踏まえた分類になっているか
？

➡「技術が形になる前」にどの情報が海外
に漏れると致命的かを⾒極めるフェーズ

“契約管理/海外との境界管理”と
“国内外サプライチェーン統制”

【検討すべき問い】
• 技術を誰に/どこまで/どの国まで提供
する必要があるのか？

• 取引先や共同研究先の背後に海外親会
社・拠点・第三国再委託は存在しないか
？

• 契約書は、海外移転を防ぐ再委託禁⽌・
⽬的外使⽤禁⽌等が明確化されているか
？

• 海外拠点に情報を渡す際、現地での写真
・図⾯・⼿順書が流出する余地はないか
？

• 海外⼯場・委託先の情報管理レベルは、
技術が再利⽤されない⽔準か？

➡「海外との接点」を精査し、流出経路を
管理するフェーズ

“内部不正対策”と
“技術移転コントロール”

【検討すべき問い】
• 技術者が退職・転職する際、頭の中に残
る技術・ノウハウが海外企業へ移らない
か？

• USBメモリ等で持出が容易な情報は管
理できているか？

• 転職先・兼業先・招聘元が外国企業・外
国政府関係組織ではないか？

• この技術は輸出管理（外為法）や経済安
保上の規制に該当するか？

• M&AやJVの契約は、技術が海外に移転
しないよう利⽤範囲・⼆次利⽤禁⽌・第
三国移転禁⽌が明確になっているか？

➡「⼈」と「契約」の管理で海外流出時の
企業価値・国家安全保障への影響を防ぐフ
ェーズ
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