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【対談】
グローバルサプライチェーンでの重要情報保護を強化するための新しい取組とは

素材スライド集

2025年12⽉22⽇

合同会社三笠ポリシーアドバイザリ 代表社員 三笠 武則
（営業秘密保護推進研究会 事務局⻑）



Copyright @ APPTraS All Rights Reserved.

営 業 秘 密 保 護 推 進 研 究 会

本⽇の対談の論点︓

1. 本⽇紹介した国の制度の重点ポイントはどちら︖ 海外との境界管理 vs 海外サプライチェーン統制

2. 重要秘密流出の脅威類型とは︖

3. 従来の営業秘密管理の枠を超えて、流出防⽌を強化すべき⺠間保有の重要秘密とは︖

4. 物理的セキュリティの再点検

5. ⺠間企業は経済安保推進法やセキュリティクリアランス制度の保護アプローチの何を参考にすべきか︖

⽬次
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営 業 秘 密 保 護 推 進 研 究 会

１．本⽇紹介した国の制度の重点ポイントはどちら︖

海外との境界管理 vs 海外サプライチェーン統制
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営 業 秘 密 保 護 推 進 研 究 会
経済安全保障推進法における重要技術情報保護の主眼とは

3（出典）三笠武則 「経済安全保障推進法における重要経済安保情報等の保護対策の⾻⼦」

特定妨害⾏為の防⽌による
特定社会基盤役務の安定的
な提供の確保に関する制度

特定重要技術の研究開発の
促進及びその成果の適切な
活⽤に関する制度
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営 業 秘 密 保 護 推 進 研 究 会

２．重要秘密流出の脅威類型とは︖
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営 業 秘 密 保 護 推 進 研 究 会
脅威の４類型 〜サイバー領域と物理領域の双⽅から迫るリスク

5

（出典）橘 了道 「重要技術情報漏えいの脅威類型と持つべきリスク認識」
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営 業 秘 密 保 護 推 進 研 究 会
第Ⅰ類型 vs 第Ⅳ類型（外部の視点）
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（出典）橘 了道 「重要技術情報漏えいの脅威類型と持つべきリスク認識」
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営 業 秘 密 保 護 推 進 研 究 会
第Ⅱ類型 vs 第Ⅲ類型（内部の視点）
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（出典）橘 了道 「重要技術情報漏えいの脅威類型と持つべきリスク認識」
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営 業 秘 密 保 護 推 進 研 究 会

３．従来の営業秘密管理の枠を超えて、
流出防⽌を強化すべき⺠間保有の重要秘密とは︖
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営 業 秘 密 保 護 推 進 研 究 会
重要経済基盤保護情報該当性の定義（詳細）
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（出典）内閣府 「重要経済安保情報の指定及びその解除、適性評価の実施並びに適合事業者の認定に関し、統⼀的な運⽤を図るための基準概要」
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営 業 秘 密 保 護 推 進 研 究 会
特定重要技術の定義と先端技術領域
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（出典）内閣府 「特定重要技術の研究開発の促進及びその成果の適切な活⽤に関する基本指針」
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営 業 秘 密 保 護 推 進 研 究 会
情報共有及び対策に関する協議会の設置（官⺠連携強化の⼀環）
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（出典）NCO 「サイバー対処能⼒強化法及び同整備法について」

n 内閣総理⼤⾂は、サイバー攻撃による被害の防⽌のため、関係⾏政機関の⻑により構成される「情報共有
及び対策に関する協議会」を設置

n 協議会には、基幹インフラ事業者、電⼦計算機等のベンダー等をその同意を得て構成員として加える

n 構成員に対しては、守秘義務を伴う被害防⽌に関する情報を共有するとともに、必要な情報共有を求める
ことが可能

サイバー対処能⼒強化法及び同整備法
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営 業 秘 密 保 護 推 進 研 究 会

４．物理的セキュリティの再点検
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営 業 秘 密 保 護 推 進 研 究 会
重要経済安保情報取扱区画のイメージ（1/2）
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（出典）内閣府 「（適合事業者において重要経済安保情報の取扱いが⾒込まれる従業者向け） 教育資料ひな型」
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営 業 秘 密 保 護 推 進 研 究 会
重要経済安保情報取扱区画のイメージ（2/2）
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（出典）内閣府 「（適合事業者において重要経済安保情報の取扱いが⾒込まれる従業者向け） 教育資料ひな型」
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営 業 秘 密 保 護 推 進 研 究 会
電⼦計算機等による重要経済安保情報の取扱い
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（出典）内閣府 「（適合事業者において重要経済安保情報の取扱いが⾒込まれる従業者向け） 教育資料ひな型」
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営 業 秘 密 保 護 推 進 研 究 会

n 経済安全保障推進法
Ø 特定妨害⾏為の防⽌による特定社会基盤役務の安定的な提供の確保︓

• 契約により、設備の製造・開発環境にアクセス可能な要員を物理的（⼊退室管理等）かつ論理的（データやシステム等へのアクセス制御）に適
切に制限することを確認している

• 委託の相⼿⽅及び再委託先の相⼿⽅等が保有している設計書や設備等の情報について、・・・要員を物理的（監視カメラ等の⼊退室管理等）か
つ論理的（データやシステムへのアクセス防御）に適切に制限することを確認している。

• 委託の相⼿⽅及び再委託の相⼿⽅等が重要維持管理等の実施環境において、・・・要員を物理的（監視カメラ等の⼊退室管理等）かつ論理的
（データやシステム等へのアクセス制御）に制限することを確認している

Ø 特定重要技術の研究開発の促進及びその成果の適切な活⽤
• 守秘義務登録情報へのアクセス制限及びアクセスログの記録等が⾏われるように設定された情報端末等を⽤いる

n セキュリティクリアランス制度（審査項⽬）
Ø 重要経済安保情報を取り扱うために使⽤する電⼦計算機の使⽤の制限に係る⼿続及び⽅法

各制度における論理的セキュリティ（データ・システム等へのアクセス制御）の要求
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営 業 秘 密 保 護 推 進 研 究 会

５．⺠間企業は経済安保推進法やセキュリティクリアランス制度の
保護アプローチの何を参考にすべきか︖
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営 業 秘 密 保 護 推 進 研 究 会
信頼できるステークホルダー間のスター型の重要情報共有モデル
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（出典）三笠武則 「経済安全保障推進法における重要経済安保情報等の保護対策の⾻⼦」

事務局が全て
のインベントリを
記録・管理

情報提供者を
中⼼とした
スター型構造を

構成
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営 業 秘 密 保 護 推 進 研 究 会
我が国の外部にある主体から強い影響を受けているかどうかの考慮

特定社会基盤役務の安定的な供給の確保に関する制度では、
特定重要設備の導⼊・維持管理等の委託をしようとする際に事前
に国に届出を⾏い、審査を受ける
n 設備導⼊や委託が特定妨害⾏為の⼿段として使⽤されるお
それが⼤きいかの審査にあたり、我が国の外部にある主体か
ら強い影響を受けているかを考慮

19

（出典）内閣府 「経済安全保障推進法の特定社会基盤役務の安定的な提供の確保に関する制度について」
「重要経済安保情報の指定及びその解除、適性評価の実施並びに適合事業者の認定に関し、統⼀的な運⽤を図るための基準概要」

＜設備供給者・維持管理等委託先・再委託先の届出事項＞
n ・・・住所・設⽴準拠法国
n 議決権の5％以上を直接に保有する者
n 役員の・・・国籍等
n 外国政府等との取引が売上⾼の25％以上を占める場合、外
国政府等の名称等

n 設備の製造場所の所在地

経済安全保障推進法

＜適性評価（従業員）における考慮要素＞
n 基本事項（・・・国籍、帰化歴、・・・）
n 家族・同居⼈の⽒名等（・・・国籍、帰化歴等）
n 重要経済基盤毀損活動との関係（重要経済基盤毀損活動
との関係、外国政府等との関係、来⽇外国⼈への援助等、影
響のある外国⼈との関係、外国政府の職員等からの依頼や誘
い、外国の⾦融機関の⼝座の保有、外国の不動産の保有、外
国政府機関からの給付や免除、外国政府が発⾏した旅券の
保有、海外への居住または渡航）

セキュリティクリアランス制度

＜適合事業者の認定における考慮要素＞
n 株主や役員の状況に照らして、事業者の意思決定に関して外
国の所有、⽀配⼜は影響がないと認められるかどうか

申請事項︓
ü ・・・住所・設⽴準拠法国
ü 議決権の5％以上を直接に保有する者
ü 役員の・・・国籍等
ü 外国政府等との取引が売上⾼の50％以上を占める場合、外
国政府等の名称等

ü 設備の製造場所の所在地

ほぼ
共通
の事
項
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営 業 秘 密 保 護 推 進 研 究 会
セキュリティクリアランス制度の適性評価における質問票の項⽬

本⼈に対する質問票︓
1. 基本事項（⽒名、⽣年⽉⽇、国籍、帰化歴、過去10年以内の

職歴（勤務期間と離職理由を含む）、過去10年以内の学歴
（在籍期間と中退の理由を含む）等）

2. 家族・同居⼈の⽒名等（⽒名、⽣年⽉⽇、国籍、帰化歴等）
3. 重要経済基盤毀損活動との関係（重要経済基盤毀損活動との

関係、外国政府等との関係、来⽇外国⼈への援助等、影響のあ
る外国⼈との関係、外国政府の職員等からの依頼や誘い、外国
の⾦融機関の⼝座の保有、外国の不動産の保有、外国政府機
関からの給付や免除、外国政府が発⾏した旅券の保有、海外へ
の居住または渡航）

4. 犯罪および懲戒の経歴（犯罪経歴、懲戒処分）
5. 情報の取扱いに係る⾮違の経歴
6. 薬物の濫⽤および影響（違法所持・使⽤等、有機溶剤の濫⽤

等、薬物の⽤量超過）
7. 精神疾患
8. 飲酒についての節度（飲酒を原因とするトラブル等）
9. 信⽤状態その他の経済的な状況（借⼊れ、滞納、⾃⼰破産、ク

レジットカードの使⽤停⽌、⺠事執⾏、差押え）
10. その他適性評価⼿続のために必要な情報（過去の適性評価の

経歴）
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（出典）内閣府 「質問票（適性評価）」 「調査票（適性評価）

評価対象者の上司等に対する調査票︓
1. 重要経済基盤毀損活動との関係①

重要経済基盤毀損活動を実施⼜は⽀援したか
上記活動を⾏う団体のメンバーである／だったか
同団体を⽀援している／したことがあるか

2. 重要経済基盤毀損活動との関係②
業務以外で繰り返し連絡を取ったり、会ったりしている外国政府関
係者や外国⼈がいるか

3. 犯罪および懲戒の経歴があるか
4. 情報の取扱いに係る⾮違の経歴があるか
5. 薬物の濫⽤および影響が認められるか
6. 精神疾患が認められるか
7. 飲酒についての節度（飲酒を原因とするトラブル等）があるか
8. 信⽤状態その他の経済的な状況

借⼊れ、⾦銭債務不履⾏、⾃⼰の資⼒に照らして不相応な⾦銭
消費があるか／あったか

9. その他適性評価⼿続のために必要な情報（過去の適性評価の
経歴）
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営 業 秘 密 保 護 推 進 研 究 会

本資料の内容についてのお問い合わせは下記までお願いします。

合同会社三笠ポリシーアドバイザリ 代表社員
営業秘密保護推進研究会 事務局⻑ 三笠 武則

(e-mail) takenori.mikasa@mikasa-pa.jp
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